Kovetendé gyakorlat a kéretlen tomeglevelek elleni harcban

Richard Clayton,
Demon Internet.
1999. majus 18.

Verzidészam: 1.02

2000. marcius 7.
Dokumentum: ripe-206

Magyar nyelvid valtozatat az Internet Szolgaltatdék Tanacsa elfogadta: 2004.
oktéber 18-an

Tartalom

* Bevezetés
* 1. Nyilt levéltovédbbitds tiltésa
Leirés
Kovetelmények
rendszeren atmend levelek nyomonkdvethetdsége
Leiréas
Kovetelmények
levél feladdjénak azonositésa
Leirés
Kovetelmények
Kivétel
* 4. Visszaélés-jelentések kezelése
o Leiréas
o Kdovetelmények
* 5. Reagdléas visszaélés-jelentésekre
o Leiras
o Kovetelmények
* 6. T&jékoztatéds az intézkedésekrdl
o Leiras
o Kovetelmények
* 7. Oktatés
o Leiréas
o Kovetelmények
A fliggelék: Szdjegyzék
B fiiggelék: Referencidk és olvasnivaldk
C
D

OO0 O0O»OO™O O

fliggelék: Példacikkelyek
fliggelék: Kovetelmények kulcsszavai

X % % o



Bevezetés

A kéretlen tomeglevél (Unsolicited Bulk Email, UBE, tovébbiakban KTL) az
Internet széles korben elterjedt problémdja. Néha nevezik "szemétlevélnek" vagy
"spamnek" is. A kiildoétt mennyiség és a valogatds nélkiili szétkiildés miatt sok
felhaszndldénak van tapasztalata elsdkézbdl KTL fogadidsdban, gyakran jelentds
mennyiségben.

KTL kiildése elfogadhatatlan, mert:
* az Internet m{kodését gatolja.

Tobb rendszer &sszeomlott mar csupéan a kiildott levelek puszta tomegétdl. A
feladdk gondoskodtak réla, hogy a kézbesitési hibajelzések kivilallod
személyekhez érkezzenek, ezadltal Jjelentds problémdkat okozva
tevékenységlkben. Mindezen sulyos elégtelenségek mellett, a KTL pusztén
jelenlétével gyengiti a levelezd8rendszereket, a szabalyszerd forgalmat
késleltetve illetve feltartva. Ezek a hatdsok messze az Interneten tul is
jelentkeznek, minden olyan rendszerben, ami elektronikus leveleket
tovabbit.

* a fogaddk szémédra felesleges forgalmat teremt.

A legtdbb esetben a felhaszndldék fizetnek a kapcsolatukért, igy
olyasvalaminek a fogadasat pénzelik, ami mér eredetileg sem volt
kivanatos.

* a szolgdltatdknak lizemeltetési tobbletkdltséget okoz.

A szolgidltatdknak nemcsak a sajadt, KTL-eket kapott ligyfeleitdl szarmazd
panaszokkal kell foglalkozniuk, hanem madsok &ltal benyujtott jelentésekkel
is, ami intézkedéseket igényel, amennyiben az & igyfeliik kiildte a
szemétlevelet.

Tovabba:

* Uzleti formdjaban a szemétlevél &ltaldban bizonytalan szarmazasu,
megkérdéjelezhetd torvényességl és kétes termékeket népszerilsit.

* Nem létezik megfeleld rendszer a KTL szabdlyozéaséara.

* Tevékenységiik kihatdsainak csdokkentéséhez a szemétlevelet kiildd személyek és
cégek nem mutatnak hajlandésdgot az Internet szolgaltatdkkal torténd hathatds
egyluttmiksodésre.

* A szemétlevelet ritkédn kitildik azoknak, akik méltadnyolndk. A feladdbnak szinte
semmibe sem keriil a szemétlevelek kitildése. Ez kizdr minden Osztdnzést a
terjesztés korlatozasara. Valdédi félelmeink egyike, hogy a szemétlevél-jelenség
hatadrtalannd néhet és tlltelitheti az egész Internetet valamint minden
felhaszndldéjanak levelesladajat.

A KTL elkiildés utani megakaddlyozédsa igen erdforrasigényes és emiatt nem
hatékony az internetszolgaltatdk (Internet Service Provider, ISP, tovabbiakban
szolgaltatd) szamara, igy a jelenlegi kovetendd gyakorlat (Best Current
Practice, BCP, tovéabbiakban ajanlas) nem tadrgyalja ennek mbébdszereit. A KTL
elleni harcban a szolgdltatdk legkritikusabb kézremiikoédése abbdél 411, hogy
minimalizaljak vagy teljesen megsziintessék ltUgyfeleik KTL kiildését a szolgdltatd
rendszereirél. Az ajanléds célja, hogy ennek eléréséhez ismertesse a szolgadltatdk
jelenlegi kollektiv véleményét a kovetendd gyakorlatrdl.



Amellett, hogy a szolgdltatd sajat érdeke a kovetendd gyakorlat alkalmazédsa, sok
szolgaltatd szeretné nyilvanossdgra hozni, hogy mindent megtesznek a KTL elleni
harcban. Ezért varhatd, hogy a szolgdltatdk formélisan is szeretnék kijelenteni,
hogy alkalmazzédk a jelen kovetendd gyakorlatot. Ehhez segitségképpen a
dokumentum szabvanyszdvegezésl, a KOTELES, KELL, LEHET és TILOS fogalmakat
hasznédlva, ahogyan azt az RFC 2119 definidlja (6sszefoglaldhoz lasd D fiiggelék) .

A szolgdltatdk KTL elleni hatékony kiizdelméhez a kovetendd gyakorlat az aldbbi.

1. A szolgdltatdé KOTELES gondoskodni arrél, hogy levelezdrendszere ne tegye
lehetdévé, hogy jogosulatlan harmadik személy a rendszer kdzvetitésével
leveleket kiildjon ki (relay).

2. A szolgadltaté KOTELES gondoskodni réla, hogy minden, sajat halézataban
keletkezett levél visszakdvethetd legyen a forrasaig; valamint KOTELES
biztositani a méds haldzatokbdl érkezd levelek kozvetett forrasénak
megallapithatdéségéat.

3. A szolgéltaté KOTELES biztositani, hogy minden, sajat hdlézatdban keletkezett
levél hozzarendelhetd legyen valamelyik {igyfélhez vagy rendszerhez.

4. A szolgdltatd KOTELES megtenni a megfeleld intézkedéseket az tgyfelei
visszaéléseirdl érkezd jelentések kezelésére.

5. Ha a visszaélés bebizonyosodott, a szolgdltatd KOTELES megakadadlyozni az
igyfél altal tovabbi KTL kiildését. A szolgdltatédsok biztositdsdhoz
alkalmazott jogi alap KOTELES lehetdvé tenni az ilyen irdnyu intézkedéseket.

6. A szolgaltatdé KOTELES nyilvanossagra hozni a KTL-t kiildé iligyfelekkel szemben
alkalmazott intézkedéseit.

7. A szolgédltaté KOTELES igyfeleivel megismertetni a KTL jellegét és KOTELES
igyfelei tudoméséra hozni, hogy KTL kiildése elfogadhatatlan magatartasnak
mindstl.

Ezen hét pont kifejtve aldbb olvashatd.

A kiterjesztett magyarédzatokkal egylitt felsorolunk néhany feltételt, amelyeket a
szolgaltatd KOTELES tgyfeleivel szemben alkalmazni. Sziikséges lesz biztositani,
hogy a szolgédltatd és az ligyfél kozott létrejovd szerzddés alapjan a
szolgdltatdénak jogdban &lljon ilyen feltételeket tdmasztani, valamint
elfogadhatatlan magatartéds esetén az lUgyféltdl a szolgdltatasokat megvonni.

A szolgdlatdk kozotti fair verseny biztositdsadhoz, azaz hogy ne lehessen
marketing eldényhoz jutni a kotelezettségek kijelentésének elhagyaséaval, a
szolgdltatéd HASZNALHATJA a C fiiggelékben lefektetett szabvany cikkelyeket és
KOTELES haszndlni ezeket vagy mas cikkelyeket, amelyek legaldbb ennyire
hatédsosak. A szolgdltatd ELHELYEZHETI ezeket a cikkelyeket egy altalanosabb
elfogadhatd felhaszndldsi szabdlyzatban (Acceptable Use Policy, AUP) amely
tovébbi visszaélési helyzeteket targyal.

Ezen dokumentumban foglalt rendelkezéseknek minden tUgyfélre érvényesnek kell
lenniiik. Ugyanakkor néhény ltgyfélnek lesznek sajat iigyfelei. A szolgédltatd Ugy
tehet eleget a kovetendd gyakorlatnak, hogy biztositja, hogy az ilyen igyfelek
alkalmazzadk ugyanezeket az elveket és a kovetendd gyakorlat eljarédsait sajat
igyfeleikkel szemben is.

Az A fliggelék tartalmazza a fogalommagyardzatokat, de kiilondsképpen ebben a
dokumentumban a "szolgadltatdéd" fogalma nemcsak a legfelsd szintd
internetkapcsolatok szolgaltatdéit takarja, hanem az ilyen szolgaltatdk minden
igyfelét is, amelyek "rekurzivan" alkalmazzak ezeket az elveket a sajat
igyfeleikkel szemben. Hasonldképp, az "igyfél" fogalma nemcsak a formalis
szerz&désbeli kapcsolatokra vonatkozik, hanem minden olyan esetre, mikor valaki
a szolgaltatédsok "felhaszndldja".

1. Nyilt levéltovabbitas tiltasa



Leiras

Az SMTP protokollt haszndld levelezd8rendszerek hagyomadnyosan barkitdl elfogadtak
levelet és kézbesitették a cimzettnek, vagy tovdbbitottdk a tényleges cimzett
felé. Ez a nyilt kozvetités a levelek tovabbitdsdban nagyon robusztusséd tette az
elektronikus levelezést, hiszen egy gép kisebb konfigurdcidés hibdin uarra
lehetett egy mésik gép, amelyik pontosabb informacidkkal rendelkezett a levél
tovabbitasadnak lehetdségeirdl. Az egész Internetet athatd egylittmikodés
szellemében a gépek tulajdonosai hajlamosak voltak nem napldézni az ilyen
tovabbitasokat, a megakaddlyozdsdrdl nem is szdlva.

A Domain Name System (DNS) és a sokkal jobb kapcsolatok megjelenésével az ilyen
fajta kozvetitd funkcidra vald igény régen megszlnt. Ugyanakkor a funkcionalités
megmaradt a levélkezeld programokban.

Sajnadlatos médon az utdbbi idbében gatlastalanul visszaélnek ezzel a nyilt
levéltovabbitéasi (open mail relay) funkcidéval, hosszu cimzettlistédkat tartalmazd
leveleket kiilldve. Ez médsok rendszerét tobb példany levél generdléaséara készteti,
mas és mas cimzettel. A leveleket 1gy megsokszorozva, a KTL kuldéje més
rendszerek erdéforrdsait haszndlja a KTL sokszorositasdhoz. Tovéabbéa, a kiildd
szamara lehetdéség addédik egy gyengén konfigurdlt rendszeren a KTL igazi
szadrmazasi helyének eltitkolédsédra, vagy legaldbbis a kevésbé képzettek
félrevezetésére a szarmazasi hely megdllapitéaséban.

Mivel mdr rég nincsen rd szikség és visszaélésre ad lehetdséget, napjainkban
igen helytelen a levéltovadbbitd rendszerek olyan bedllitédsa, amely lehetdvé
teszi jogosulatlan személyek kezdeményezésére levelek tovabbitéséat,
kozvetitését.

Sok, jelenleg is mikodd kezdeményezés taldlhatd az Interneten a még mindig
kozvetitést végzd8 rendszerek azonositdsara. Tipikusan az ilyen rendszerek
tiltélistékra kerlilnek, amelyek a levelek terjedését befolydsoljdk. Még ha
valaki nyilt levéltovabbitdét szeretne is lizemeltetni, kozeleg az i1dd, amikor
csak nagyon kevesen lesznek hajlandbak az ilyen rendszerekkel egyuttmikodni.

Altaldnosan elfogadott, hogy a szolgdltaték un. "smarthostot" i{izemeltetnek,
amely Ugyfeleik szamdra levéltovabbitdst biztosit, kiilondsképp a telefonos
behivékapcsolattal és helyi haldzattal rendelkezdéknek. Ez sziikségtelenné teszi,
hogy ezen ltUgyfelek gépei teljes funkcionalitésu kézbesitdrendszereket
futtassanak. Ez a mbédszer egyfajta levéltovabbitds, de természetesen teljesen
elfogadott gyakorlat, feltéve, hogy a smarthost visszautasitja a jogosulatlan
gépek altal kildott levelek tovabbitésat.

Kovetelmények

A szolgadltatdék KOTELESEK levelezdédrendszeriiket gy bedllitani, hogy
jogosulatlanok leveleinek kozvetitését ne engedélyezzék. A szolgadltatdknak el
KELL fogadni leveleket a sajat iUgyfeleiktdl, valamint TEHETNEK privat
intézkedéseket mas rendszerek leveleinek tovabbitéséara.

A szolgadltaték KOTELESEK megakaddlyozni, hogy igyfeleik nyilt levéltovabbitast
végezzenek. Ha a szolgdltatd ilyen rendszer iizemelésérdl értesiil, akkor KOTELES
lépéseket tenni a rendszer Internetrdl vald eltdvolitdsa érdekében, amig a
tevékenység korrigdldsra nem keril.

A szolgadltaténak AJANLOTT idénként ellendrizniiik, hogy tigyfeleik, kiildnésen az
dllanddé kapcsolattal rendelkezdk, nem lzemeltetnek-e nyilt levéltovabbitdkat.
Ahol ez biztonsadgi megfontoléasokbdél nem lehetséges, vagy ahol a kapcsolat
megszakitott, a szolgdltaténak AJANLATOS biztositania, hogy az iigyfelek képesek
legyenek ezt az ellenbrzést sajat résziikre elvégezni. A szolgdltatd eszkdzdket



BIZTOSITHAT, példaul a weben, hogy az iigyfelek elvégezhessék sajat
ellenbrzésiiket.

A B fliggelék mutatdkat tartalmaz technikai informacidkra, hogy hogyan
ellendérizhetd a nyilt levéltovabbitas letiltottséga.

A C fliggelék szerzdédés-példacikkelyeket tartalmaz egyes kovetelmények
megfogalmazadsara, alkalmazédsara.

2. A rendszeren atmendé levelek nyomonkovethetdsége
Leiras

Ahhoz, hogy a levelek nyomonkdvethetdk legyenek a forrasukig, minden rendszernek
meg kell felelnie az email szabvanyoknak és egy "Received" fejlécsort kell
hozzdadniuk a levélhez, amikor az &thalad rajtuk. Ez szolgdl a fejlécet hozzidadd
gép és a levelet ennek tovédbbitd gép azonositédsadra. Elméletileg a legrégebbi
ilyen sor a levél forrasat jeldli. Gyakorlatilag azonban ez néha hamis és az
igazi kiildé visszakereséséhez egyesével meg kell vizsgdlni a Received
fejlécsorokat, amig példaul iddébeli szakadadst nem taldlunk (néha még ezzel a
mdédszerrel sem lehet megdllapitani a hamisitéast).

A levelek kiildéi néha megprdébdljadk a levél eredetét elfedni a forradsgép nevének
meghamisitidsdval a "HELO" protokollparancsban. Ez a fajta hamisitéds koénnyen
észlelhetd, ha biztositjuk, hogy a Received fejlécsor nem csak a kiildé rendszer
nevét, hanem IP cimét is tartalmazza, mivel ez utdbbit nem lehet elrejteni.

Kovetelmények

A szolgdltatdk KOTELESEK gondoskodni a szabvanynak megfeleld "Received"
fejlécsor hozzdadédsédrdl, amint a levelek adthaladnak rendszereiken.

A szolgadltatdék KOTELESEK gondoskodni a nekik levelet kiildd gép azonossaganak
rogzitésérdl. A HELO bejelentkezésben haszndlt nevet TILOS érvényesnek tekinteni
és az IP cimet fel KELL jegyezni.

3. A levél feladdéjanak azonositasa
Leiras

A 2-es pont gondoskodik réla, hogy a levelek visszakovethetdk legyenek a kiildd
IP ciméig.

Telefonos behivd kapcsolatokndl szokéds "dinamikus IP-t" haszndlni, azaz ugyanazt
a cimet Gjra kiadni mas igyfeleknek. Az ISDN kapcsolatok esetleg csak péar
masodpercig tartanak, tehdt elméletileg egy IP cimet szinte azonnal Gjra
haszndlhat egy teljesen mas személy.

Azonban az IP cim és a kapcsolat iddpontja egyértelmlen azonositja a levél
kildéjét. Tehadt sziikség van a pontos 1idd rogzitésére minden Received sorban.
Ennek az iddépontnak és a kiildé szolgdltatd egyéb napldinak tartalma a kiildd
egyértelml azonositdséara szolgédl.

A fenti leirds csak feliletesen érintett egy nagyon Osszetett témat. A LINX
Jelenlegi Kovetendd Gyakorlat dokumentum a "Nyomonkdvethetdség" fejezetben (lésd

B fliggelék) tovabbi informacidt és tandcsokat tartalmaz.

Kovetelmények



A szolgadltaték KOTELESEK gondoskodni a levelezdrendszeriik 6rajéanak,
idépecsétjének pontossagardl.

A dinamikus IP cimek rovid idén beliil Gjra felhaszndlhatdk. A szolgdltatdknak

ezért NTP-alapu iddébélyegeket, vagy ezzel egyenértékl protokollt hasznidlniuk,

ami az 1dét rendszeresen referenciaértékekkel hasonlitja Ossze és masodpercnél
jobb pontossagot nyujt.

A szolgadltatdék KOTELESEK mas napldkat is ésszer( idd8tartamig megdrizni, hogy
képesek legyenek egy adott dinamikus IP cimnek, amelyet egy adott iddében
hasznédltak, azt az ltgyfelet megfeleltetni, aki egy esetleges visszaélésért
felel&sségre vonhatb.

Kivétel

A (2) és (3) pontok aldl kivételt képez az az eset, mikor egy rendszert ugy
izemeltetnek, hogy szandékosan fedje el az email feladdjat; ezeket gyakran
"névtelen kiszolgdldknak" (anon szerver) nevezik. A névtelen kiszolgdldk az
anonimitds megdrzésére hasznalhatdk példaul bantalmazottakat tadmogatd csoporttdl
vald segélykérésre vagy politikail nézetek kifejezésére olyan orszagban, amely
biinteti a véleménykiildonbséget.

A szolgaltatdk és ligyfeleik UZEMELTETHETNEK névtelen kiszolgaldkat abban az
esetben, ha kifejezetten ez a funkcidja a szolgdltatésnak. Ugyanakkor TILOS az
dltalédnos szolgdltatds &ltal névtelenséget biztositani ugy, hogy az nem
teljesiti ezen dokumentum kivénalmait.

Ugyanakkor egy névtelen kiszolgdlénak NEM KELLENE képesnek lennie levelek
"tobbszOrdzésére" cimlistadk kifejtésével, sét korlatozd mechanizmusokkal KELL
rendelkeznie annak biztositédsédra, hogy a kiszolgdldn adtmend levélforgalom ne
lehessen szokatlanul nagy a rendszer tulajdonosanak tudta nélkil.

4. Visszaélés-jelentések kezelése

Leiras
A szolgdltatdktdl elvarjuk, hogy fogadjdk és dolgozzak fel az igyfeleik
visszaélésérdl sz61l6 jelentéseket.

Ha egy ugyfél KTL-t kiild, a panaszok varhatdan a szolgdltatdhoz érkeznek. Ezeket
a panaszokat, megegyezés szerint, altaldban a "postmaster"-nek cimzik. Az utdbbi
idében kivanatos lett, hogy az ilyen leveleket az erre a célra szolgdld "abuse"
cimre kiildjék. Ez a gyakorlat teljességében eldszdr az RFC2142-ben lett
dokumentéalva.

Mikor panasz érkezik, célszerd azonnal nyugtdzni, esetleg csupan egy szabvany
iizenettel, ami a helyi iranyvonalakat és mdbdszereket taglalja.

Kivanatos egy uUn. "ticketing" rendszert hasznalni, ami lehetdévé teszi az
incidensek nyilvantartéasat, feldolgozdsdt. Ez segit a jelentések
Osszekapcsoldsdban és az eredeti panaszostdl szarmazd tovabbi levélvaltéasok
egybevetésénél is.

Szintén kivénatos a panaszosoknak vadlaszolni és elmagyardzni, hogy milyen dontés
sziiletett. Néha, kilodndsen mikor nagyon sok jelentés érkezik egyszerre, ez nem
til praktikus. A fentebb vazolt szabvéany vadlaszlevél tartalmazhat utalésokat
késébbi lehetséges vidlaszra, illetve webcimeket ahol a szolgdltatd altal tett
lépések keriilnek feljegyzésre (lasd (6) lejjebb).

Kovetelmények



A szolgadltatdék KOTELESEK jelentéseket fogadni az abuse@Rdomain form&ju cimen,
ahol a domain az tgyfelek &ltal haszndlt domain, vagy abban az esetben, ahol az
igyfél domainje egy generikus domain aldomainje, az abuse cimnek a generikus
domainben kell élnie.

tehdt ahol az {igyfelek cime ilyen alaku:

ugyfel@isp.com

a témogatott abuse-cim:

abuse@isp.com

ahol az igyfelek cime ilyen alaku:

email@ugyfel.isp.com

a témogatott abuse-cim:

abuselisp.com

Ha kivénja, a szolgdltatd FOGADHAT jelentéseket més abuse cimeken is (pl.
abuse@isp.net), de TILOS elvarnia a jelentés UGjrakiildését masik cimre, mieldtt
reagdlna ra.
A szolgdltatdnak dokumentdlnia KELL ezen cimek meglétét a cég weboldalain,
valamint ko&zdlnie KELL a panaszok feldolgozasdhoz sziikséges, altala megkivant
informacidkat, amit a bejelentésnek tartalmaznia kell.
A szolgidltatdé KOTELES nyugtdzni a visszaélés-jelentések érkezését (amennyiben ez
utdédbbit nem egy automata rendszer kiildte, mely felhivija a figyelmet a

vélaszkiildés fo6loslegességére) és kezeld rendszert KELL haszndlnia a jelentések
nyomkdvetésére.

5. Reagalas visszaélés-jelentésekre
Leiras
Nincs elfogadhaté indok kéretlen todmeglevelek kiildésére.

Azokon kivil, akik arra hivatkoznak, hogy nincsenek tisztdban a KTL
elfogadhatatlan jellegével (lasd a Kovetelmények szekcidt lejjebb), a
legnépszerlbb magyardzat az, hogy a kildott levelek nem voltak kéretlenek.

Ahhoz, hogy elfogadja ezt a magyarédzatot, a szolgdltatdénak meg kell vizsgéalnia,
hogy a kiildé hogyan jutott hozzd a cimekhez. Az adatvédelmi szabalyozasok
dltaldban megkdvetelik, hogy az informdcidt jogszerlen kezeljék. Jelen esetben a
szolgaltatdnak kell kielégitd valaszokat taldlni a kdvetkezd kérdésekre:

o Tudatédban voltak-e az érintettek, hogy cimeiket &sszegyljtik?
o A kildott levél egyértelmlen kapcsolhatd-e a cimgyljteményhez?
o Volt-e lehetdséglk a cimzetteknek a levelek elutasitédsara-?

o A cimzettek visszavonhatjdk-e korédbbi belegyezésiket?

A kérdések lényege, hogy egy Usenet cikk kiildése vagy szimpldn egy weboldal
megtekintése NEM szdmit felhatalmazdsnak tomeglevelek kiildésére. Hasonldképpen,
harmadik személytdl szerzett cimlistdk sem jelentik azt, hogy az tgyfél
jogszerlden kiild levelet azokra a cimekre.



Viladgos, hogy ha valaki explicit feliratkozott egy levelezési listéra, akkor az
onnan érkezd levél jogszerd. Ugyanakkor a valds viladgban van néhany hosszu ideig
szunnyadd levelezési lista és a rajuk feliratkozottak emlékezdédtehetsége
korlatozott. Amikor ilyen listdrdl érkezik levél, elb8fordulhat, hogy kéretlen
levélként jelentik a levelezési lista szolgdltatdjandl. Mivel ugyanaz a szoftver
haszndlhatdé levelezési lista céljara illetve KTL kiildésére is, a szolgaltatdnak
a fentiek alapjén kell kiildnbséget tenni a két eset kozott.

Levelezblista-tulajdonosok demonstrédlhatjédk felelds viselkedésiiket pontos napldk
vezetésével. Idedlis esetben fel tudjdk mutatni a feliratkozéast igényld levél
masolatéat, illetve a feliratkozdskor valaszlevél nyugtéztatdssal meggybzddhetnek
rdéla, hogy nem egy harmadik személy kezdeményezte rosszindulatuan a
feliratkozast. Természetesen alapvetd, hogy a nem kivant levél cimzettije
leiratkozhasson a listéarél. A modern levelezdlista-szoftvercsomagok
automatizdljak ezeket a mdbdszereket.

Mint a dokumentum elején is emlitettiik, a szolgadltatdknak lehetnek olyan nagy
igyfelei, akik sajadt maguk alkalmazhatjdk jelen ajénléast és menedzselhetik sajat
igyfeleiket vagy felhaszndldikat. Ezekben az esetekben a szolgaltatd
tédmaszkodhat lgyfelére a KTL kuldéjének kezelésében és nem kell alkalmaznia az
aladbb targyalt szankcidkat, mint példdul a nagy ltUgyfelek lekapcsolésa az
Internetrdél. Ugyanakkor a szolgdltatd tovabbra is felelds a szélesebb kdzdsség
felé, amely elvarja, hogy a szolgaltatd elfogadhatd mértékben biztositsa, hogy
igyfele tényleg megteszi a sziikséges lépéseket a szolgadltatd helyett.

Kovetelmények

A szolgadltatd KOTELES reagdlni a bizonyitott KTL kiildeményekre és KOTELES
biztositani, hogy az ligyfeleivel kotott szerzddés a hatékony beavatkozasra
lehet8séget adjon.

A szolgadltatdé KOTELES gondoskodni réla, hogy az allitdlagos visszaélést elkdvetd
NEM értesiil a jelentést tevdk személyazonossagardl, kivéve azok explicit
engedélyével.

A szolgadltatd azonnal ZAROLHATJA az iigyfél azonositojat.

Ugyanakkor, mivel a tudatlansdg, hogy mi elfogadhatdé és mi nem, tovabbra is
népszerl magyaradzat a visszaélésekre, eldéfordulhat, hogy nem allapithatd meg
pontosan az eset jellege. A szolgdltatd ALKALMAZHATJA az un. "két csapas"
iradnyelvet, azaz tovédbbra is engedélyezheti az azonositd haszndlatédt a kdvetkezd
szabalysértésig.

Amennyiben a "két csapéas" iranyelvet alkalmazza, a szolgdltatdnak kiilon
lépéseket KELL tennie az elsd szabdlysértésen kapott ligyfelek okitéséara az
elfogadhatd viselkedésrdl illetve ELVARHATJA az {igyféltdl, hogy az Gjboéli
internethasznédlat engedélyezése eldtt kotelezettségvallalast irjon alé,
miszerint nem szegi meg tobbszdr a szabalyokat.

Amennyiben madsodik szabdlysértés torténik az elsdétdl szamitott hat hdénapon
beliil, a szolgadltatd KOTELES zadrolnia az ligyfél azonositdjat és minden hozza
tartozd szolgadltatast. A kiildd érintett email cimének megszlintetése fontos
szankcié a KTL elleni harcban.

Sok ember nem veszi a faradtsédgot a visszaélések jelentésére, mert ugy gondolija,
hogy nem lesz eredménye. Emiatt a szolgdltatd nem varhat nagyszam, egymast
megerésitéd jelentéseket. EbbS1l kifolydlag mar két, azonos levelet megjeldld
jelentést KOTELES tomeglevél kiildésének bizonyitékaként kezelni.

Amennyiben a szolgaltatd csak egyetlen jelentést kap egy visszaélésrdl, DONTHET
arrb6l, hogy azt nem elegendé bizonyiték miatt nem fogadja el. Ugyanakkor



értesitenie KELL az igyfelét a jelentett visszaélésrél és meg KELL ragadnia a
lehetd&séget, hogy emlékeztesse a kéretlen tomeglevél-kiildés elfogadhatatlan
voltara és a vele jard szankcidkra.

A szolgidltatdé KOTELES mérlegelni az Osszejdtszds és hamisitds lehetdségét,
valamint azt, hogy a jelentés esetleg csak utédnzat. KOTELES lehetdséget adni
tigyfelének artatlansdga igazolédsara és KOTELES ésszerten eljarni a tényleges
torténések megadllapitasaban.

El6fordulhat, hogy az lgyfél tovdbbra is &llitja, a levelet JjogszerlUen kiildte. A
szolgaltatdénak TILOS ezt elfogadnia, kivéve ha az Ugyfél jogszerden jutott a
cimhez és torvényesen kezelte azt.

Amennyiben a levelet levelezdlista-szoftveren keresztiil kiildték, a szolgaltatd
KOTELES fontoldéra venni, hogy a levél jogszerd volt, de errdl a tényrdél a
cimzettek megfeledkeztek. Mindamellett a szolgdltatdnak batoritania KELL a
listdk tulajdonosait a feliratkozd levelek napldzasara, hogy azok érvényessége
megallapithatd legyen. A szolgdltaté KOTELES gondoskodni réla, hogy az emberek
egyszerlen leiratkozhassanak az igyfelei &ltal lzemeltetett levelezési
listakrol.

Ha a KTL kiildéje nem kozvetleniil a szolgdltatd igyfele, a szolgadltatd
DELEGALHATJA jelen ajanlds betartatdsinak felel&sségét az iigyfélre, amennyiben a
szolgdltatd megfeleld lépéseket tesz ennek érdekében.

6. Tajékoztatas az intézkedésekrél
Leiras
Sok eldénye van a KTL-t kiildé tgyfelekkel szemben tett 1lépések publikalaséanak.

Amennyiben egy jelentés idbében érkezik, megeldzheti a KTL més cimzettjeitdl
érkez8 jelentéseket. Ez csodkkenti a szolgdltatd munkaterhelését.

Egy szolgédltatd, amely beszadmol az adltala megtett 1lépésekrdl, novelil presztizsét
a kozosségen beliil, mivel az emberek kedvezden tekintenek az olyan
szolgaltatdkra, amelyek keményen fellépnek a KTL kiildéivel szemben. A
szolgaltatd pedig demonstrdlja a potencidlis visszaéld8knek, hogy igenis wvalds
kockdzata van a leleplezddésnek és a szankciondlésnak.

Ugyanakkor alapvetd, hogy az informacidkdzlés pontos és lényegretdrd legyen,
kilonben felmeriil a rdgalmazéds veszélye.

Sziikséges tovabbd az adatvédelmi eldirdsoknak megfelelni. Ez nem feltétlenil
igaz vallalatokra -- igy teljes neviik és cimiik publikdlhatd; de egyének esetén
majdnem biztosan sziikség van a pontos azonosités elkeriilésére, hacsak nem
torténtek szerzdédéses lépések ezen informdcidk nyilvanossdgra hozatalédra
visszaélés esetén.

Az ehhez hasonld beszdmoldk nem okozhatnak problémat: "<ddtum>-on zaroltuk a
<hostname@isp.com> ciml azonositdt kéretlen tomeglevelek kiildése miatt. Ezen
azonositd adltal elkdvetett visszaélések tovabbi bejelentése sziitkségtelen."

A nyilvanos beszamold mellett a szolgdltatd sziikségesnek tarthatja a sajat
szervezetén beliili téjékoztatdst. Helytelen gyakorlat zarolt azonositdkat UGjra
kiadni, wvagy ugyanazon egyénnek név-, cim-, esetleg hitelkdrtya-egyezés alapjan
azonnal 0Uj azonositdt adni.

Kovetelmények



A szolgadltatdk nyilvanossdgra HOZHATJAK a KTL ellen tett lépéseiket.

Amennyiben nyilvanossdgra hozatal térténik, a szolgadltaték KOTELESEK a
rédgalmazast vagy az adatvédelmi torvény megsértését keriilni.

A szolgdltatdknak &ttekintd statisztikdkat KELL kozolniilk még akkor is, ha
egyedi beszamoldkat nem készitenek.

A szolgadltatdknak gondoskodniuk KELL rdéla, hogy a KTL kiildéséért zarolt
azonositdju egyéneknek ne adjanak azonnal Uj azonositdt, hiszen nyilvanvaldan
fennadll a tovébbi visszaélés veszélye.

7. Oktatas
Leiras

A szolgdltatdknak lépéseket kell tennitik tgyfeleik oktatdsédra az elfogadhatd
levelezési viselkedésrd8l. Elfogadott tény, hogy a szolgdltatdk nehézségekbe
utkodznek ezen a téren, mert értékesitési osztidlyuk tulhangstlyozhatja az
Internet eldnyeit és Jjelentéktelennek tintetheti fel a hatréanyos
kovetkezményeket.

Sok visszaélés-jelentés nem tartalmaz alapvetd informacidkat a sziikséges lépések
megtételéhez. A lgyfelek elfelejtik példaul a levél fejléc Osszes informacidjat
elktldeni, ami szikséges a kildé megfeleld azonositdsdhoz. Tovabba az ugyfelek
néha szabadjara engedik indulataikat és ezzel halmozzdk el a visszaélésekkel
foglalkozé munkaerdt.

Mindenki feleldssége megprdébalni a jelenlegi helyzeten javitani, hogy kevesebb
elégtelen vagy megkérdéjelezhetd jelentés sziilessen, az ilyen jelentésekkel
foglalkozdk kevesebb idét vesztegessenek, igy minden érintett kevesebb
csaldédottsagot tapasztal.

Kovetelmények
A szolgadltatdék KOTELESEK gondoskodni az ligyfelek részére hozzaférhetd
dokumentdcidérdl, ami elmagyardzza a KTL jellegét, kiildésének

elfogadhatatlansagat.

A szolgidltatdék KOTELESEK az tigyfeleket informdlni arrdél, hogy mit kell egy
visszaélés-jelentésnek tartalmaznia és hogyan kell ezeket megirni.



A figgelék: Szdjegyzék

AUP: Acceptable Use Policy (Elfogadhatdé Felhaszndlasi Szabéalyzat)
A szolgdltatd és az ugyfél kozotti szerzddés kiegészitése, ami
felsorolja, hogy az ugyfél mit és (féképpen) mit nem tehet amig a
szolgaltatd erbd8forrédsait hasznalija.

BCP: Best Current Practice (Jelenlegi Kovetendd Gyakorlat)
Az ipardg ismert jelenlegi kovetendd gyakorlat leirédsa.

DNS: Domain Name System
Nevek és IP cimek kozotti forditédst biztositd elosztott rendszer.
Leirdsa az RFC1035-ben taldlhatd.

HELO: Hello
Az SMTP email protokoll egyik parancsa, a tavoli gép nevének
bejelentésére szolgal.

IP: Internet Protocol

Az Interneten gépek kozotti csomagcserére haszndlt alapprotokoll.
Tovabbi protokollok épiilnek r4d a felhaszndldknak nytjtott
szolgaltatdsokhoz. Leirdsa az RFC971-ben és RFC1122-ben taldlhaté.

ISP: Internet Service Provider (szolgaltatd)

A dokumentumban ez a fogalom az Internet kapcsolatot biztositd cégek
és szervezetek altaldnos leirdsédra szolgdl, valamint a szolgaltatd
olyan ltgyfeleire, akik maguk is elfogadtédk és alkalmazzak ezt az
ajanlast a sajat iUgyfeleikre a szolgédltatd helyett.

KTL: Kéretlen ToémegLevél
Explicit kérés nélkiil nagy mennyiségben kiildott levél. Nevezik néha
"szemétlevélnek" vagy "spamnek" is. Jelenleg &ltalédban bizonytalan
tulajdont {izleti vallalkozédsok hirdetési anyagadt tartalmazza. Lasd
még UCE.

LINX: London Internet Exchange

A LINX egy teljesen semleges, szolgdltatdk kozdtti nonprofit térsulés,
ami egy f& Internet csomdépontot lizemeltet Anglidban. Alapvetden az
Internet-forgalom hatékony tovadbbitdsdt mozditja eld, ugyanakkor
érdekelt a tagjai szamidra kozérdekd tevékenységekben. Egyik ilyen
tevékenysége a "tartalomszabdlyozadssal" kapcsolatban tartalmazta ennek
a dokumentumnak az elkészitését. Lasd: http://www.linx.net/

NTP: Network Time Protocol
A pontos i1id& megdllapitdséara szolgald protokoll, leirdsa az
RFC1119-ben és az RFC1305-ben taldlhaté.

RFC: Request for Comments

Az Internetrdl (eredetileg az ARPANET-rd8l) szdbld, 1969-ben inditott
jegyzetsorozat. A jegyzetek tobb szempontbdl targyaljidk a
szamitastechnika és szamitdgépes kommunikadcid témadjat a haldzati
protokollokra, mddszerekre, programokra és fogalmakra foékuszalva, de
tartalmazza megbeszélések jegyzeteit, véleményeket és néha humort is.
Az Internet szabvanyai RFC dokumentumokban vannak lefektetve. Léasd:
http://www.rfc-editor.org/

SMTP: Simple Mail Transfer Protocol
Email tovéabbitd protokoll. Leirdsa az RFC821-ben és RFC1123-ban
taldlhato.



UBE: Unsolicited Bulk Email
ladsd KTL

UCE: Unsolicited Commercial Email (Kéretlen Uzleti Levél)
Némely értekezések kiilonbséget tesznek az lizleti jellegd és nem tzleti
jellegl kéretlen levelek kozott. Jelen dokumentum ugyanugy

elfogadhatatlannak tartja, mint Onmagédban a KTL-t, elkeriilve igy a
tartalom izleti vagy nem izleti besorolasédnak igényét.

B figgelék: Referenciak és olvasnivalodk

[Megjegyzés: a dokumentum kiaddja nem vallal feleldsséget a kivilalldharmadik
személy altal készitett oldalak tartalmédért, nem sziikségképpenhagyja joéva a
tartalmukat és természetesen ezek a linkek nem biztos, hogymindig szabatosak
lesznek a jovében.]

Sok oldal taldlhatdé az Internetet ami a kéretlen leveleket téargyalija
dltalédnossagban. Néhany érdekesebb koziuliik:

* CIAC I-005c: Email spam ellenintézkedések
http://ciac.llnl.gov/ciac/bulletins/i-005c.shtml
* "Harcolj a spam ellen az Interneten"
http://spam.abuse.net/

* Kéretlen Uzleti Levelek Elleni Egyesiilés
http://www.cauce.org/

* Kéretlen Uzleti Levelek Elleni Eurdpai Egyesiilés

http://www.euro.cauce.org/

Minden levelezdszoftver oldalan majdnem biztosan targyaljdk a jogosulatlan,
nyilt levéltovabbitds megeldzését. Példaul:

* Sendmail

http://www.sendmail.org/antispam.html

* Exim

http://www.exim.org/howto/relay.html

* Qmail
http://gmail-docs.surfdirect.com.au/docs/gmail-antirelay.html
* Exchange Server
http://support.microsoft.com/support/kb/articles/ql96/6/26.asp

A levelezdészerverekrdl sz6ld informécidmutatdk széles kord gyldjteményéhez
ladsd a MAPS Transport Security Kezdeményezést:

http://maps.vix.com/tsi/

Léteznek Altaldnos termékek amelyek tobb rendszerrel egylitt haszndlhatdk a



levéltovabbitéds ellenbrzésére. Egy lizleti példa:

http://www.mailshield.com/

Sajat rendszerének jogosulatlan levéltovabbitdsi lehetdéségének ellendrzéséhez:
http://maps.vix.com/tsi/ar-test.html

LINX Jelenlegi Kovetendd Gyakorlat "Nyomonkévethetdség"

http://www.linx.net/noncore/bcp/traceability-bcp.html

C figgelék: Példacikkelyek

A kovetkezdkben cikkelyek olvashatdk, amelyeket a szolgdltatdk felhasznédlhatnak
Altaldnos Szerzd8dési Feltételeikben a KTL kiildéi elleni szankcidk
kikényszeritésének tamogatéasédhoz, ahogyan a jelenlegi ajanlés tartalmazza.
Ezekben a cikkelymodellekben a szolgdltatdéra "Szolgadltatd"-ként, az lUgyfélre
pedig "Ugyfél"-ként hivatkozunk. A szolgdltatdk lecserélhetik ezeket a sajat
dokumentumaikban hasznalt

fogalmakra.

Altaldnos cikkely az intézkedés lehet&ségéhez

A Szolgdltatd idérdél iddére az altala nyujtott szolgdltatdsokhoz Elfogadhatd
Felhaszndlédsi Szabdlyzatot (AUP) tesz koézzé. Az Ugyfél a szolgdltatés
igénybevételének feltételeként koteles aldvetni magdt az AUP-ban foglaltaknak.
Amennyiben ennek nem tesz eleget, a Szolgadltatd fenntartja kizardlagos dontési
jogat az azonositd megsziintetésérdl, eldzetes értesités és kartérités nélkil,
valamint esetleges tovabbi kévetelések tadmasztdsdhoz vagy a kérdéses
szolgaltatashoz vald hozzdférés megtagadasdhoz.

Altaldnos cikkely a péasztazas engedélyezéséhez

A Szolgdltatd sajat beldtédsa szerint futtathat kézi vagy automatikus
rendszereket annak feltérasara, hogy az Ugyfél eleget tesz-e az AUP-nek (pl.
nyilt levéltovabbitdék pasztézasa). A Szolgadltatd Ugy tekinti, hogy az Ugyfél
engedélyezi hdldézatdnak vagy gépének ilyetén ellendrzését.

AUP cikkely a kéretlen tomeglevelek kiildésének elutasitédsédhoz

Az Ugyfél nem hasznédlhatja azonositéjat kéretlen témeglevelek kiildésére. Az
Ugyfélnek explicit engedéllyel kell rendelkeznie minden cimzettdl nagyobb
mennyiségld levél kiildése eldtt.

Az Ugyfél nem tekintheti engedélyezésnek a passziv tevékenységeket, mint
példaul egy Usenet cikk kitildése vagy egy weboldal megtekintése.

Azokban az esetekben, mikor az Ugyfél explicit engedéllyel rendelkezik, akar
egy weboldalon vagy mas kapcsolaton keresztiil, napldt kell vezetnie ezekrdl az
engedélyekrél és koteles besziintetni tovabbi levelek kiildését, ha erre felkérik.

AUP cikkely jogosulatlan levéltovabbitas tiltasédhoz
Az Ugyfél kdételes gondoskodni réla, hogy nem kiild tovabb masoktdl szarmazd
kéretlen toémegleveleket. Ez vonatkozik mind az Ugyfél rendszerébdl, mind az

Ugyfél rendszerén esetleg athaladd, masoktdl szarmazd levelekre.

A tiltds nem csak a nyilt levéltovabbitd miikoédésére vonatkozik, hanem minden
olyan gépre amely jogosulatlan vagy ismeretlen feladdktdl elfogad levelet és



tovabbitja az Ugyfél gépén vagy hédldzatédn kiviili cimzettnek. Amennyiben az
Ugyfél gépe jogosultan tovabbit leveleket, ugy koteles feljegyezni a rendszeren
vald athaladéas tényét a megfeleld "Received" sorban.

A levéltovabbitds tiltédsa és a "Received" sor elhelyezésének kotelessége aldl
kivételt képez az Ugyfél altal futtatott névtelen levéltovdbbitd szolgadltatas,

feltéve, hogy az Ugyfél folyamatosan feliigyeli oly médon, hogy észlelhetd legyen
a jogosulatlan vagy tulzdé felhasznédlés.

D figgelék: Kovetelmények kulcsszavai

Az aldbbiak egy rovid osszefoglaldsa az RFC2219 "RFC-kben hasznélatos
kulcsszavak kdvetelményszintek jelzésére" dokumentumnak. Tovabbi irdnymutatdként
ajanljuk az Olvasdnak a teljes dokumentum megtekintését.
KOTELES
Ez a sz6 abszolut kovetelményt jelent.
TILOS
Ez a sz6 abszoltGt tiltast jelent.
KELL
Ez a szb6 azt jelenti, hogy eléfordulhatnak bizonyos esetek, mikor a
kérdéses pontot figyelmen kivil hagyjak, de mieldétt ezt megtennék, az
Osszes kovetkezményt pontosan ismerni és mérlegelni kell.
NEM KELLENE
Ez a kifejezés azt jelenti, hogy eléfordulhatnak bizonyos esetek,
mikor a kérdéses viselkedés elfogadhatd vagy éppen még hasznos is, de
az igy Jjelolt viselkedés implementédléasa eldtt az Osszes kovetkezményt
pontosan ismerni és mérlegelni kell.

LEHET, -HAT/-HET

Ez sz6 azt jelenti, hogy a kérdéses pont teljesen opciondlis.

Copyright
Copyright

LINX 1999. Minden jog fenntartva.
RIPE NCC, 2000. Minden jog fenntartva.

Ux Ux

A dokumentum eredeti, LINX-féle verzidja bizonyos Anglia-specifikus
hivatkozéasokat tartalmaz és a http://www.linx.net/noncore/bcp/ube-bcp.html
cimen tald&lhaté.



