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Alapbeallitasok

Mivel a DNS az internetes infrastruktara kritikus eleme, a DNS szerverek iizemeltetésénél kiilonds gonddal kell
eljarni. Ajanlatos tobbek kozott:

DNS szervert (nem feltétleniil nagy teljesitményt, de) megbizhaté gépen iizemeltetni
DNS szervereket j6 paraméterekkel rendelkezé halézaton elhelyezni

DNS szerveren csak a legsziikségesebb szolgaltatasokat mikodtetni (pl. ssh), a lehetd legkevesebb pro-
gramot telepiteni

DNS szerveren az operacios rendszert, a rendszerprogramokat rendszeresen frissiteni
DNS szerverhez lehetéleg minél kevesebb felhasznaléi azonositot létrehozni

Ha a forgalom és/vagy a biztonsag megkoveteli, akkor egy-egy zonara ketténél t6bb autoritativ név szervert
is lizemeltetni

A DNS szerverek rendszerfeliigyeletét folyamatosan biztositani

DNS biztonsag

Gyakran lehet hallani a DNS gyengeségeirdl, tamadhatdsigarol, az ezekkel valo visszaélésrdl és az ilyen visszaélés
elleni védekezésrdl. Kiilontsen Dan Kaminsky 2008 tavaszan tett felfedezése, és augusztusiel6adasa valtott ki sok
eszmecserét, és lazas tevékenységet is: a DNS szoftver gyartok a ,JKaminsky bug” nyilvanossagra keriilése elGtt
mar elkészitették programjaik javitott valtozatat, és a DNS szerver {izemeltetSk tilnyomoé tobbsége frissitette
a DNS szerver programjat, attért az j valtozatra. Ez igen orvendetes, de vannak rossz tapasztalatok is:
sok iizemeltets olyan modon konfiguralja DNS szerverét, ami veszélyt jelent sajat rendszereire, partnereinek,
iizletfeleinek rendszereire és a tag internet kdzdsségre.


http://www.kb.cert.org/vuls/id/800113
http://deneb.iszt.hu/~pasztor/DMK_BO2K8.ppt

DNS szerverek régen

A név szervereknek két funkcioja van: autoritativ, (mutatd) és rekurziv (1at6) funkci6. Az internet kezdeti
id6szakaban:

1. Az autoritativ név szerverek altalaban rekurziv név szerverek is voltak.
2. Barmely IP cimr6l érkezd rekurziv kérésekre feleltek, rekurzioba kezdtek.

3. Nem csak az egyes DNS rekordokhoz, hanem teljes zénakhoz hozzaférést engedtek barkinek: megengedték
a zbéna transzfert.

Azonban megbizhatobb és biztonsagosabb, ha az autoritativ név szerverek senkinek nem nytujtanak rekurziv
szolgaltatast, a rekurziv név szerverek csak sajat halozati kornyeztitk szdmara szolgaltatnak és a zoéna tran-
szfert csak a sziikséges IP cimekre és védett modon (tipikusan a zona masodlagos autoritativ szerverei felé)
engedélyezik.

Az autoritativ és a rekurziv funkcio szétvalasztasa

A rekurziv név szerverek ki vannak téve cache poisoning tamadasnak. A ,Kaminsky bug” is ezzel kapcsolatos, de
maér évtizedekkel ezel6tt is voltak példak ilyen tAmadasra. Valojaban a ,Kaminsky bug” ellen hozott intézkedések
is csak csokkentik, de nem sziintetik meg a veszélyét annak, hogy a rekurziv név szerverek cache-ét hamis
adatokkal mérgezzék.

Veszélybe hozza az autoritativ szolgaltatast nem csak a cache mérgezés, hanem minden maés tamadas is, ami
egy rekurziv név szervert érhet (pl. bénité, DoS tamadas).

A .hu alatti domain-oknal tapasztalt hibak

A .hu alatti domain-ok szamara gyakran olyan regisztratorok nyudjtanak autoritativ szolgaltatéast, akik egyuttal
internet szolgaltatok, és igy rekurziv név szerver szolgéltatast is adnak iigyfeleiknek. Ismételten eléfordultak a
kovetkezs hibak:

e 1. hiba: atregisztralas utan nem mindenhonnan érhets el a domain

Az ISP1 név autoritativ szerver egyik iigyfele az Csakegypelda Kft. A Kft. szidméra az ISP1 név sz-
erver szolgaltatast nytjtott, az ns.ispl.hu szerveren. Teh&at az ns.ispl.hu autoritativ valaszt adott
a csakegypelda.hu zonara vonatkozoan. Az ISP1 nem valasztotta szét a rekurziv és az autoritativ
funkciot, a rekurziv név szerver, amit tigyfelei hasznaltak szintén az ns.ispl.hu. Valamilyen okbdl a
csakegypelda.hu autoritativ név szerverei atkeriiltek ISP2 szolgédltatohoz. Egy adott pillanattol kezdve
tehét a csakegypelda.hu név szerverei ns.isp2.hu és ns2.isp2.hu lett. Az atregisztralas rendben leza-
jlott, de az ISP1 munkatérsai elfelejtették az autoritativ név szervereiken kivenni a konfiguriciobdl a
csakegypelda.hu-ra vonatkozo részt. Ennek az a kovetkezménye, hogy az ISP1 iigyfelei, akik rekurziv
név szerverként hasznéljdk az ns.ispl.hu-t, az Aatregisztralast nem érzékelik, példdul nem érik el a
csakegypelda.hu web lapjit, nem tudnak levelet kiildeni a valaki@csakegypelda.hu cimekre! Sét,
lehet, hogy hibéas, elavult web lapot latnak, rossz helyre kiildik a leveleket stb. A Csakegypelda Kift.
szamara az ilyen hiba katasztrofalis kovetkezményekkel jarhat.

e 2. hiba: a domain regisztraciéja megsziint, de az iigyfél ezt észre se vette
A Csakegypelda Kft. az ISP1 halézata mogott volt. Szamara autoritativ és egyben rekurziv név szerver
is volt az ns.ispl.hu. A domain .hu alatti regisztracioja - pl. fizetési hataridg lejarta miatt - megsziint,
a .hu zoénaban méar nem szerepelt a csakegypelda.hu, de az ISP1 munkatarsai elfelejtették kivenni az
autoritativ név szervereikben a csakegypelda.hu-ra vonatkozo részt. Ebben az esetben a Csakegypelda
Kft. sokaig észre se vette, hogy megsziint a regisztracio, hiszen az ¢ haldzatabdl fel lehetett oldani a
csakegypelda.hu neveket!

A konfiguralasnal elkovetett feledékenység nem vezetett volna ilyen hibakhoz, ha az autoritativ és rekurziv
funkciok szét lettek volna vélasztva.

Hogyan lehet szétvalasztani a rekurziv és autoritativ funkciét?

A legtobb manapsag hasznélatos DNS szoftverben méas program valdsitja meg a rekurziv és az autoritativ
funkciot. A legnépszertibb szerver program, a Bind azonban lehet6vé teszi a régi miikodést is. Ha autoritativ

egy sort:

recursion no;



Forrasok a szétvalasztas sziikségességérdl

A Bind kézikényvben ezt olvashatjuk (1.4.6):

The BIND name server can simultaneously act as a master for some zones, a slave for other zones, and as
a caching (recursive) server for a set of local clients.

However, since the functions of authoritative name service and caching/recursive name service are logically
separate, it is often advantageous to run them on separate server machines. A server that only provides author-
itative name service (an authoritative-only server) can run with recursion disabled, improving reliability and
security. A server that is not authoritative for any zones and only provides recursive service to local clients (a
caching-only server) does not need to be reachable from the Internet at large and can be placed inside a firewall.

Az 1996-ban kiadott RFC2010) igy ir:

Recursion is a major source of cache pollution, and can be a major drain on name server performance. An
organization’s recursive DNS needs should be served by some other host than its root name server(s).

A 2008-ban kiadott RFC5358:

In general, it is a good idea to keep recursive and authoritative services separate as much as practical.

D.J. Bernstein, akinek népszerti DNS szerver implementaciéja nem szorult javitasra a ,Kaminsky bug”
felfedezésekor, kiilon oldalt szentel a szétvalasztas sziikségességénekl Ebben idézi a [, DNS and Bind”| cimii
kényvet, ahol az autoritativ szerverekrdl ezt olvashatjuk:

You should make sure that these servers don’t receive any recursive queries.

A rekurziv név szerverek ne legyenek nyilt rekurziv névszerverek

Ha egy rendszergazda nyilt rekurziv név szervert (Open Recursive Nameserver, ORN) iizemeltet, akkor akarat-
lanul szolgéltatasokat nytjthat tavoli szamitogépek részére, és pazarolhatja sajat eréforrasait. Nagyvonaltasaga-
nak kovetkeztében azonban a szolgédltatds bénitasanak veszélye elsGsorban nem is néla, hanem az internet
barmely més pontjan fennall.

e A nyilt rekurziv név szervereket DoS tamadésok erdsitGjeként lehet hasznélni. Errdl szol a mar fent idézett
RFC5358

e A nyilt rekurziv név szerverek kiilénosen ki vannak téve cache poisoning tamadasnak.

A nyilt rekurziv névszervereket konnyt felfedezni: elég egy autoritativ név szerver naplofijljat figyelni, és
szazezer szamra lehet rekurziv név szervereket taldlni. Ha egy-egy hélézatban keresiink rekurziv név szervert,
akkor elég a halozat valamely gépét arra késztetni, hogy oldjon fel nevet az altalunk feliigyelt domain-bol, amire
sok egyszerii és hatasos eszkéz van.

Ha egy tamadoé el akarja tériteni egy gép forgalmat, akkor elég, ha rezolverét atallitja egy nyilt rekurziv
névszerverre, és ezt a nyilt rekurziv névszervert megfertézi. Fert6zott gépeken a rosszindulati kod gyakran irja
at a rezolvert. Ha ez sok gépen megtorténik, akkor egyetlen fert6zott nyilt rekurziv névszerver hatalmas karokat
okozhat akar gépek, felhasznalok milliinak.

Hogyan akadalyozhatjuk meg, hogy rekurziv névszerveriink ORN legyen?

A 14t6 (caching, rekurziv) név szerverekben definidljunk egy IP cim halmazt, és csak ezek szamara nyuajtsunk
rekurziv feloldast. Ez Bind-ban ehhez hasonl6 médon tehets meg:

#Felsoroljuk a haldéztokat CIDR formdban, ahonnan megengediink rekurziv kérdéseket:
acl "itt" {

127.0.0.0/8;
10.11.12.0/24;
};

#Az opcidk kézt megszoritast tesziink arra, hogy kiknek is akarjuk rekurziv kéréseit kiszolgalni:
options {
allow-recursion {itt;};

s
Hol ellendrizhetjiik, hogy névszerveriink nyilt rekurziv névszerver-e?
Sok eszkoz rendelkezésre all. Példaul az ISZT-nél a http://deneb.iszt.hu/pasztor/cgi-bin/recursive.cgi| lapon
ellendrizhetjiik, hogy egy IP cimen nyilt rekurziv név szerver mikodik-e.

Forrasok a nyilt rekurziv név szerverek veszélyeirdl

Az US-CERT anyaga jé magyarazatot, és b&séges forrdsanyagot tartalmaz: http://www.us-cert.gov/reading room/DNS-
recursion033006.pdf


http://tools.ietf.org/html/2010
http://tools.ietf.org/html/5358
http://cr.yp.to/djbdns/separation.html
http://oreilly.com/catalog/9780596001582/
http://tools.ietf.org/html/5358
http://deneb.iszt.hu/~pasztor/cgi-bin/recursive.cgi
http://www.us-cert.gov/reading_room/DNS-recursion033006.pdf
http://www.us-cert.gov/reading_room/DNS-recursion033006.pdf

Korlatozzuk és TSIG-gel védjiik a zéna transzfert!

Zona transzfert célszerid csak az autoritativ masodlagos (slave) szerverek fele megengedni. A kovetkezd Bind
konfiguracios fajl részlet csak a 11.22.33.44 és a 11.22.33.45 cimre engedi meg a zoéna transzfert:

allow-transfer {
11.22.33.44;
11.22.33.45;
};

Az allow-transfer opciét megadhatjuk a teljes konfiguriciora, vagy egy-egy zoénéra vonatkozodan. Fi-
gyelemmel kell lenni az esetleges rejtett (stealth) autoritativ név szerverekre.

A z6na transzfer biztonsagat és megbizhatosagat érdemes noévelni TSIG (RFC2845) segitségével. A TSIG
egy egyszerd szimmetrikus kulcsa technologia, melynek segitségével a zéna transzfernél a partnerek kolcsénosen
autentikaljak egymast, és biztositjak az adatatvitel sértetlenségét és hitelességét. Az adatéatvitel digitalis alairas-
sal védett, és a ,replay attack” elleni védekezésiil az alairds a pillanatnyi id6tél is fiigg. Ezért fontos, hogy a
szerverek orai szinkronban legyenek. Ha TSIG-et akarunk hasznalni a zona transzferhez, akkor mindkét oldalon
be kell vezetni a k6zos kulcsot a konfiguracioba Bind esetén ilyesféleképpen:

key z_key {

algorithm hmac-md5;
secret "U2FsdmEgbWUgZm9ucyBwaWVOYXRpclwhCg==";
s

Az elsédleges (master) oldalon az allow_transfer utasitdsban nem IP cimet vagy ACL-t, hanem kulcsot
kell megadni:

allow-transfer { key z_key; };
A masodlagos (slave) oldalon pedig a meg kell adni, hogy a master-t milyen kulcs hasznalataval kell elérni:

server 11.11.11.11 {
keys z-key;
};

Ebben a példidban 11.11.11.11 a zéna elsGdleges (master) szerverének a cime, amit a zone utasitasban
hasznalunk.

DNS rekordok valtoztatasa

Ha meg akarunk valtoztatni egy DNS rekordot, akkor figyelembe kell venniink azt az idét, ameddig rekurziv
név szerverek emlékeznek a megtanult értékre, azaz ameddig cache-elik ezt az informaciét. Szerencsére ezt az
id6t - a rekordhoz tartozé TTL-t -, maga a rekord gazdaja tudja eldonteni, és beéllitani akidr minden egyes
rekordra kiilénbozképpen. Ha példaul a www. csakegypelda.hu web szerver egy napon déli 12 érakor atkoltozik
az 11.11.11.11 cimr6l a 22.22.22.22 cimre, vagyis 12:00-kor megvaltoztatjak csakegypelda.hu A rekordjat,
és a rekordhoz tartozo TTL 24 6ra, akkor azok a kliensek akiknek rekurziv név szervere 11:30-kor tudta meg az
IP cimet, még majdnem mésnap délig a régi cimen fogjak keresni a www.csakegypelda.hu web lapot!

Ezért DNS rekordok valtoztatédsanal elérelatéan eldszor is a rekord TTL-jét kell levenni mondjuk 60 méasod-
percre, még a régi rekord értékkel:

www.csakegypelda.hu. 60 A 11.11.11.11

Ezek utan varni a régi TTL ideig, a példaban 24 6raig, azaz méasnap délig, és csak ekkor irni at az 0j értékre
a rekordot:

www.csakegypelda.hu. A 22.22.22.22

(Ebben a példaban nem adtunk meg TTL-t, ezért a zona alapértelmezése lép érvénybe.)

Ilyen m6don biztositottuk, hogy az interneten az 6sszes DNS cache-ben legfeljebb 60 mésodpercig lesz elavult
érték, legfeljebb ennyi ideig keresik rossz helyen a web lapot a felhasznéalok. Persze az ilyen valtoztatasi rendet
nem csak a web lapok ciménél, hanem minden DNS rekordnal, kiilénosen NS rekord valtoztatasnél, példaul
regisztrator valtasnal érdemes kdvetni.


http://tools.ietf.org/html/2845
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